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1. CE ESTE UN COOKIE?

Un cookie este un fisier de mici dimensiuni, in general alcatuit din litere si cifre, care este descarcat in
memoria unui calculator (sau altui echipament folosit pentru navigare online - telefon mobil, tableta,
etc), atunci cand utilizatorul acceseaza un anumit site web.

Cookie-urile sunt create atunci cand browserul folosit de catre un utilizator afiseaza un anumit site web.
Site-ul web transmite informatii catre browser, iar acesta creeaza un fisier text. De fiecare data cand
utilizatorul acceseaza din nou respectivul site web, browserul acceseaza si transmite acest fisier catre
serverul site-ului web. Altfel spus, cookie-ul poate fi vazut ca un card de identificare a utilizatorului de
Internet, care anunta site-ul web de fiecare data cand utilizatorul se intoarce pe respectivul site.

Exemplu:

Pentru un utilizator de Windows XP si Mozilla Firefox, cookie-urile stocate in calculatorul sau se gasesc
la urméatoarea locatie:

C: \Documente si Setari\[nume_de_utilizator]\Datele
Aplicatiilor\Mozilla\Firefox\Profiluri\[nume_profil].default\cookies.sqlite

Un cookie poate arata asa:

SNID50=eR0azHquz-
E3211B7uLlasD63_ZWxrS9fkAc37Z4CQ=Q4levhdDnydqiJGNgoogle.ro/verify 9728 2076339328
30210107 446809680 30173295 *

2. SCOPUL COOKIE-URILOR

Cookie-urile pot asigura o interactiune mai rapida si mai usoara intre utilizatori si site-urile web. Spre
exemplu, in momentul autentificarii unui utilizator pe un anumit site web, datele de autentificare sunt
stocate Tntr-un cookie; ulterior, utilizatorul poate accesa respectivul site fara sa fie nevoie sa se
autentifice din nou.

Tn alte cazuri, cookie-urile pot fi utilizate pentru stocarea de informatii referitoare la activitatile
desfasurate de utilizator pe o anumita pagina web, astfel Incat acesta sa isi poata relua usor respectivele
activitati la o accesare ulterioara a site-ului. Cookie-urile spun serverului ce pagini trebuie sa arate
utilizatorului, astfel Incat acesta sa nu fie nevoit sa isi aminteasca acest lucru sau sa navigheze intregul
site de la inceput. Astfel, cookie-urile pot fi asimilate unor ,,semne de carte” care 1i spun utilizatorului
exact unde a rdmas in cadrul unui site web.

Tn mod similar, cookie-urile pot stoca informatii referitoare la produsele comandate de citre utilizator pe
un site de comert electronic, facand astfel posibil conceptul de ,,cos de cumparaturi”.

De asemenea, cookie-urile pot oferi site-urilor web posibilitatea de a monitoriza activitatile online ale
utilizatorilor si de a stabili profiluri de utilizatori, care pot fi apoi folosite in scopuri de marketing. Spre
exemplu, pe baza cookie-urilor pot fi identificate produsele si serviciile agreate de catre un utilizator,
aceste informatii servind ulterior la transmiterea de mesaje publicitare adecvate catre respectivul
utilizator.

Este important de mentionat faptul ca site-urile web din Romania au obligatia de a specifica Tn mod
public daca folosesc cookie-uri si in ce scop (vezi pct.5 — Reglementarea utilizarii cookie-urilor).

3. TIPURI DE COOKIE-URI
3.1. COOKIE-URI SPECIFICE UNEI SESIUNI ONLINE

Paginile web nu au memorie. Un utilizator care navigheaza de la o pagina web la alta va fi considerat de
catre site-ul web drept un nou utilizator. Cookie- urile specifice unei sesiuni stocheaza, de regula, un
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identificator care permite utilizatorului sa treaca de la o pagina web la alta fara sa fie nevoie sa introduca
de fiecare data informatiile de identificare (nume de utilizator, parold, etc). Astfel de cookie-uri sunt
utilizate la scara larga de catre site-uri comerciale, spre exemplu, pentru a tine evidenta produselor
adaugate de catre un utilizator in cosul de cumparaturi. Atunci cand utilizatorul viziteaza o anumita
pagina a unui catalog de produse si selecteaza anumite produse, cookie-ul retine produsele selectate si le
adauga in cosul de cumparaturi, care va contine toate produsele selectate in momentul in care utilizatorul
doreste sa pardseasca pagina.

Cookie-urile specifice unei sesiuni sunt stocate ih memoria calculatorului utilizatorului doar pe durata
unei sesiuni de navigare pe Internet si sunt sterse in mod automat in momentul in care browser-ul este
inchis. Pot deveni inaccesibile si daca sesiunea a fost inactiva pentru o anumita perioadd de timp (de
regula, 20 de minute).

3.2. COOKIE-URI PERMANENTE, PERSISTENTE SAU STOCATE

Cookie-urile persistente sunt stocate la nivelul calculatorului utilizatorului si nu sunt sterse atunci cand
sesiunea de navigare este inchisa. Aceste cookie-uri pot retine preferintele utilizatorului pentru un
anumit site web, astfel incat acestea sa poata fi utilizate in cadrul altor sesiuni de navigare pe Internet.

Pe langa informatiile de autentificare, cookie-urile persistente pot retine si detalii referitoare la limba si
tema selectate pe un anumit site web, preferinte privind meniul unui site, pagini favorite in interiorul
unui site, etc. Atunci cand utilizatorul acceseaza un site pentru prima data, acesta este prezentat in modul
implicit. Ulterior, utilizatorul selecteaza o serie de preferinte, care sunt apoi retinute de catre cookie-uri
si folosite atunci cand utilizatorul acceseaza din nou site-ul. Spre exemplu, un site web isi ofera
continutul in mai multe limbi. La prima vizita, utilizatorul selecteaza limba engleza, iar site-ul retine
aceasta preferintd Intr-un cookie. Atunci cand utilizatorul viziteaza din nou site-ul respectiv, continutul
va fi afisat automat in limba engleza.

Cookie-urile persistente pot fi folosite pentru identificarea utilizatorilor individuali si, astfel, pentru
analizarea comportamentului online al utilizatorilor. Ele pot furniza informatii referitoare la numarul de
vizitatori ai unui site web, timpul (in medie) petrecut pe o anumita pagind, si, in general, performantele
unui site web. Aceste cookie-uri sunt configurate pentru a putea urmari activitatile utilizatorilor pentru o
perioada indelungata de timp, in unele cazuri fiind vorba chiar despre ani.

3.3. COOKIE-URI FLASH

Daca utilizatorul are Adobe Flash instalat pe calculator, mici fisiere pot fi stocate in memoria
respectivului calculator de catre site-uri web care contin elemente Flash (cum ar fi clipuri video). Aceste
fisiere sunt cunoscute sub numele de ,,local shared objects” sau ,,cookie-uri flash” si pot fi utilizate
pentru aceleasi scopuri ca si cookie-urile obisnuite.

Atunci cand cookie-urile obisnuite sunt sterse prin intermediul functiilor unui browser, cookie-urile flash
nu sunt afectate. Astfel, un site web care utilizeaza cookie-uri flash poate sd recunoasca un utilizator cu
ocazia unei noi vizite, daca datele specifice cookie-urilor sterse au fost retinute si intr-un cookie flash.

Tntrucét cookie-urile flash nu sunt stocate in calculatorul utilizatorului in aceeasi maniera in care sunt
stocate cele obisnuite, ele sunt mai dificil de identificat si de sters. Bancile si site-urile de natura
financiara folosesc astfel de cookie-uri tocmai pentru acest motiv. Pentru ca sunt dificil de identificat,
aceste cookie-uri sunt stocate in calculatoarele utilizatorilor pentru a permite autentificarea utilizatorilor
si a preveni fraudele, deoarece eventualii infractori pot detine numele de utilizator si parola pentru
autentificare, dar nu au acces la calculatorul utilizatorului. Astfel, cookie- urile actioneaza ca un al
doilea nivel de autentificare, pe langd numele de utilizator si parola.
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3.4. COOKIE-URI FIRST PARTY VS COOKIE-URI THIRD PARTY

Fiecare cookie are un ,,proprietar” — site-ul web/domeniul Internet care plaseaza respectivul cookie.

Cookie-urile first party (prima parte) sunt plasate de catre domeniul Internet /site-ul web accesat de
catre utilizator (a carui adresa apare 1n bara de adrese a browserului). Spre exemplu, daca utilizatorul
viziteaza www.apti.ro, iar domeniul cookie-ului plasat pe calculatorul sau este www.apti.ro, atunci este
vorba despre un cookie first party.

Un cookie third party (tertd parte) este plasat de catre un alt domeniu Internet/site web decat cel accesat
de catre utilizator; acest lucru inseamna ca site-ul web accesat contine si informatii provenind de la un
site web tert - spre exemplu, un banner publicitar care apare pe site-ul accesat. Astfel, daca utilizatorul
viziteaza www.apti.ro dar cookie-ul plasat pe calculatorul sau are ca domeniu www.trafic.ro, atunci
este vorba despre un cookie third party.

Grupul de Lucru Articolul 29 (alcatuit din autoritatile nationale pentru protectia datelor din statele
membre ale Uniunii Europene) considera ca, din punct de vedere juridic, si avand in vedere legislatia
europeana, notiunea de ,,cookie third party” se refera la un cookie plasat de catre un operator[1] distinct
fata de cel care opereaza site-ul web vizitat de catre utilizator. Cookie-urile third party nu sunt strict
necesare utilizatorului care acceseaza un site web, intrucat ele sunt, de reguld, asociate unui serviciu
distinct fata de cel care a fost ,,solicitat” in mod explicit de catre utilizator (prin accesarea site-ului web).

4. COOKIE-URILE DIN PERSPECTIVA SECURITATII INFORMATICE SI
PROTECTIEI VIETII PRIVATE

Desi cookie-urile sunt stocate Tn memoria calculatorului utilizatorului de Internet, ele nu pot accesa/citi
alte informatii aflate in respectivul calculator. Cookie-urile nu sunt virusi. Ele sunt doar mici fisiere text;
nu sunt compilate sub forma de cod si nu pot fi executate. Astfel, nu se pot auto-copia, nu se pot
raspandi in alte retele pentru a genera actiuni si nu pot fi folosite pentru raspandirea de virusi.

Cookie-urile nu pot cauta informatii in calculatorul utilizatorului, insa ele stocheaza informatii de natura
personala. Aceste informatii nu sunt generate de catre cookie-uri, ci de cétre utilizator, in momentul in
care acesta completeaza formulare online, se inregistreaza pe anumite site-uri web, utilizeaza sisteme de
plati electronice, etc. Desi, de regula, informatiile sensibile sunt protejate pentru a nu putea fi accesate
de persoane neautorizate, este Tnsd posibil ca astfel de persoane sa intercepteze informatiile transmise
intre browser si site-ul web. Chiar daca sunt destul de rare, astfel de situatii pot aparea atunci cand
browserul se conecteaza la server utilizand o retea necriptata, cum ar fi un canal WiFi nesecurizat.

Pentru a reduce ricurile de interceptare a cookie-urilor, pot fi utilizate asa numitele ,,secure cookie” sau
,HttpOnly cookie”. Cookie-urile de tip ,,secure” sunt menite sa limiteze comunicarea informatiilor
stocate in cookie-uri la transmiterea criptata, indicand browser- ului sa foloseasca cookie-uri doar prin
conexiuni sigure/criptate. Astfel, daca site-ul web foloseste HTTPS, cookie-urile aferente site-ului sunt
marcate cu atributul ,,secure”, acest lucru impiedicand transmiterea lor catre o pagina non-HTTPS, chiar
dacd aceasta este localizata la acelasi URL. Spre exemplu, daca google.ro foloseste un ,,secure cookie”,
acel cookie poate fi obtinut doar de catre google.ro si doar de pe o conexiune https (care certificd faptul
ca cel care cere cookie-ul este Google Inc si nu altcineva). Atributul ,,HttpOnly” indica browserului s
foloseasca cookie-uri doar prin intermediul protocolului HTTP (care include si HTTPS). Un cookie
HttpOnly nu este accesibil prin metode non-HTTP, cum ar fi JavaScript, neputand fi tinta unor atacuri
de tip cross-site scripting.[2]

O alta sursa de ingrijorare este reprezentatd de utilizarea cookie-urilor in scopuri de publicitate
directionata comportamental. Astfel, cookie-urile pot fi utilizate de catre companiile de publicitate
online pentru monitorizarea comportamentului si preferintelor online ale utilizatorului, in scopul
identificarii si livrarii catre utilizator a celor mai relevante mesaje publicitare. Insa aceste preferinte nu
sunt exprimate explicit sau constient de catre utilizator, ci sunt modelate in functie de istoricul navigarii
online a utilizatorului, paginile vizualizate de catre acesta, mesajele publicitare accesate. Spre exemplu,
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atunci cand utilizatorul citeste o pagind web despre masini si se muta ulterior pe o altd pagina, mesaje
publicitare referitoare la masini vor fi afisate in noua pagind, chiar daca aceasta nu are legaturd cu
masini. Intrucat utilizatorul nu este informat despre faptul ca actiunile sale online sunt monitorizate,
acest lucru genereaza ingrijorari referitoare la protectia vietii private.

Astfel, utilizarea cookie-urilor ridica ingrijorari referitoare la folosirea informatiilor retinute prin aceste
cookie-uri in scopul monitorizarii utilizatorilor si folosirii de tehnologii de tip spyware, mai ales in
cazurile 1n care informatiile sunt stocate in calculatoarele utilizatorilor si folosite pentru recunoasterea
lor, fara ca utilizatorii sa aiba cunostinta despre acest lucru sau sa-si fi dat acordul in acest sens.

5. REGLEMENTAREA UTILIZARII COOKIE-URILOR
Utilizarea cookie-urilor si obligatiile furnizorilor sunt reglementate atat in legislatia Uniunii Europene,
cat si in legislatia nationala.

Astfel, Directiva 2002/58/CE (PDF) privind prelucrarea datelor personale si protejarea confidentialitatii
in sectorul comunicatiilor electronice, modificata prin Directiva 2009/136/CE (PDF), prevede ca :

“Art.5 - (3) Statele membre se asigurd ca stocarea de informatii sau dobandirea accesului la informatiile
deja stocate in echipamentul terminal al unui abonat sau utilizator este permisa doar cu conditia ca
abonatul sau utilizatorul in cauza sa isi fi dat acordul, dupa ce a primit informatii clare si complete, in
conformitate cu Directiva 95/46/CE, inter alia, cu privire la scopurile prelucrarii. Aceasta nu impiedica
stocarea sau accesul tehnic cu unicul scop de a efectua transmisia comunicarii printr-o retea de
comunicatii electronice sau in cazul in care acest lucru este strict necesar in vederea furnizarii de catre
furnizor a unui serviciu al societdtii informationale cerut in mod expres de cétre abonat sau utilizator.”

Aceste prevederi au fost transpuse in legislatia nationala in Legea nr.506/2004 privind prelucrarea
datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor electronice, cu
modificarile si completdrile ulterioare:

“Art.4 -

. (5) Stocarea de informatii sau obtinerea accesului la informatia stocata in echipamentul terminal
al unui abonat ori utilizator este permisa numai cu indeplinirea in mod cumulativ a urmatoarelor
conditii:

1. abonatul sau utilizatorul in cauza si-a exprimat acordul;

2. abonatului sau utilizatorului n cauza i s-au furnizat, anterior exprimarii acordului, in
conformitate cu prevederile art. 12 din Legea nr. 677/2001, cu modificarile si completarile
ulterioare, informatii clare si complete care:

1. sa fie expuse intr-un limbaj usor de inteles si sa fie usor accesibile abonatului sau
utilizatorului,

2. sd includd mentiuni cu privire la scopul procesarii informatiilor stocate de abonat
sau utilizator ori informatiilor la care acesta are acces.

In cazul in care furnizorul permite unor terti stocarea sau accesul la informatii stocate in
echipamentul terminal al abonatului ori utilizatorului, informarea in concordanta cu pct. (i) si (ii)
va include scopul general al procesarii acestor informatii de cétre terti s modul in care abonatul
sau utilizatorul poate folosi setdrile aplicatiei de navigare pe internet ori alte tehnologii similare
pentru a sterge informatiile stocate sau pentru a refuza accesul tertilor la aceste informatii.

. (51) Acordul prevazut la alin. (5) lit. a) poate fi dat si prin utilizarea setarilor aplicatiei de
navigare pe internet sau a altor tehnologii similare prin intermediul carora se poate considera ca
abonatul ori utilizatorul si-a exprimat acordul.

.....

informatia stocatd in urmatoarele cazuri:
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1. atunci cand aceste operatiuni sunt realizate exclusiv in scopul efectudrii transmisiei unei
comunicari printr-o retea de comunicatii electronice;
2. atunci cand aceste operatiuni sunt strict necesare in vederea furnizarii unui serviciu al

societatii informationale, solicitat In mod expres de catre abonat sau utilizator.”
Conform acestor prevederi, utilizarea cookie-urilor third party este permisa cu urmatoarele conditii:

. informarea utilizatorilor, intr-o maniera clara, completa si usor accesibila, in legatura cu:
plasarea, de catre un anumit site web, de cookie-uri in memoria calculatorului
utilizatorului;
o scopul utilizarii cookie-urilor (informatiile stocate in cookie-uri si scopul in care aceste
informatii sunt utilizate);
) modalitatile prin care utilizatorul poate sterge cookie-urile sau poate refuza accesul unor
terti la informatiile stocate de respectivele cookie-uri;
. obtinerea acordului utilizatorului pentru plasarea de cookie-uri si pentru utilizarea informatiilor
continute de catre acestea.
. desi acordul utilizatorilor poate fi exprimat si prin utilizarea setarilor browser-ului folosit pentru
navigarea pe Internet, este necesar ca si in acest caz sa existe o informare prealabila a utilizatorului
in legdtura cu plasarea de cookie-uri si cu scopul acestora.

o

Exceptiile prevazute in legislatia europeana si nationala permit utilizarea de cookie-uri first party fara
respectarea obligatiei obtinerii acordului utilizatorului. In plus, in iunie 2012, Grupul de Lucru Articolul
29 a emis un aviz (PDF) prin care clarifica aceste exceptii:

. unele cookie-uri pot fi exceptate de la obligatia obtinerii acordului informat al utilizatorului Tn
anumite conditii si daca nu sunt utilizate in scopuri suplimentare. Astfel de cookie-uri includ:
cookie-urile utilizate pentru memorarea informatiilor introduse de catre un utilizator atunci cand
completeaza un formular online, cookie-urile utilizate pentru stocarea datelor tehnice necesare
rularii de continut video si audio si cookie-urile utilizate pentru personalizarea paginilor web (spre
exemplu, cele care retin preferintele referitoare la limba in care este afisat continutul unui site web).

. cookie-urile de tip first party nu genereaza riscuri pentru viata privata a utilizatorilor daca site-ul
web oferd utilizatorilor informatii clare in ceea ce priveste utilizarea de cookie- uri, precum si
garantii privind protectia vietii private (spre exemplu, punerea la dispozitie a unui mecanism facil
prin care utilizatorul sa poata solicita ca datele sale sa nu fie colectate) si daca este asigurata
anonimizarea informatiilor de autentificare.

6. MECANISMUL ,,DO NOT TRACK”

Asa cum am aratat la pct.5, la nivel european exista reglementari referitoare la monitorizarea activitatilor
online ale utilizatorilor in scopuri de marketing, fiind necesara, in general, obtinerea acordului
utilizatorilor pentru astfel de practici. insa in alte parti ale lumii astfel de situatii sunt mai putin
reglementate. in aceste conditii, in cadrul World Wide Web Consortium (W3C) se lucreazi, in
momentul de fatd, la un standard tehnic (si neutru din punct de vedere tehnologic) — ,.Do Not Track”.
Acest standard va putea fi folosit de catre utilizatori pentru a le spune browserelor s semnalizeze
companiilor de publicitate faptul ca nu doresc ca activitatile lor online sa fie monitorizate.

W3C arata ca ,,utilizatorii au dreptul sa stie care date vor fi colectate si in ce scop vor fi utilizate. Avand
aceste informatii, ei pot decide daca sa permitd sau nu monitorizarea activitatilor desfasurate online si
colectarea datelor cu caracter personal. Multe companii Internet folosesc datele colectate 1n legatura cu
activitatile online ale utilizatorilor pentru a personaliza continutul furnizat utilizatorilor si a directiona
catre acestia mesaje publicitare relevante, in functie de interesele identificate pe baza informatiilor
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colectate. Desi unii utilizatori apreciaza aceasta personalizare a continutului si a mesajelor publicitare n
anumite contexte, altii sunt ingrijorati in legatura cu ceea ce percep a fi o intruziune in viata lor privata.

In aceste conditii, utilizatorii au nevoie de un mecanism care si le permita si-si exprime preferintele cu
privire la monitorizarea activitatilor desfasurate online; acest mecanism trebuie sa fie usor de configurat
si eficient. In plus, site-urile web care nu pot sau nu vor si furnizeze continut fara sa ofere in acelasi
timp si publicitate comportamentald sau fara sa colecteze date despre utilizatori au nevoie de un
mecanism prin care s indice aceste lucruri utilizatorilor si sa le permita acestora sa ia 0 decizie in
cunostinta de cauza.”

Scopul standardului ,,Do Not Track™ este ,,de a oferi utilizatorului posibilitatea de a-si exprima optiunile
personale cu privire la monitorizarea activitatilor desfasurate online si de a comunica aceste optiuni
fiecarui server sau aplicatie web cu care interactioneaza, permitand astfel fiecarui serviciu accesat fie sa-
si ajusteze practicile in functie de optiunile utilizatorului, fie sa ajunga la un acord separat cu utilizatorul,
care sa fie convenabil ambelor parti. Principiul de baza este ca exprimarea preferintelor privind
monitorizarea este transmisa doar atunci cand reflectd o optiune deliberati a utilizatorului. In lipsa unei
optiuni a utilizatorului, se considera ca preferinta privind monitorizarea activitatilor online nu este
exprimata.”

Functionalitati Do Not Track pentru motoarele de cautare

Optiuni pentru impiedicarea monitorizarii activitatii online a utilizatorului sunt implementate astazi in
diverse forme. De la Internet Explorer 8 care iti oferd posibilitatea sa blochezi site-uri terte care lasa
continut atunci cand vizitezi un website, pana la noile extensii, add-ons si optiuni introduse chiar in
preferintele motorului de cautare. In lipsa standardului amintit mai sus, la unele motoare de cautare e
mai evident cum activezi aceasta functionalitate, la altele e mai ascuns. Instructiuni pentru a seta
mecanismul Do Not Track pentru Safari, Internet Explorer 9, Firefox si Chrome gasesti aici

Numarandu-se printre ultimii care introduc aceasta functionalitate, versiunea numarul 23 Google
Chrome ofera posibilitatea instalarii extensiillor Do Not Track Me, AVG Do Not Track sau Keep My
Opt-Outs care blocheaza cookie-uri si impiedica (momentan) doar companiile de publicitate americane
sd personalizeze anunturile in functie de comportamentul online al utilizatorului de internet.

Firefox, pe langa add-on-ul Do Not Track Me, ofera si optiunea ,, Tell web sites | do not want to be
tracked” ce poate fi configurata in meniul privacy. Mai mult, Internet Explorer 10 vine cu Do Not Track
ca optiune default. Decizia Microsoft a stirnit o serie de reactii puternice, raspunsul unor companii
precum Yahoo si Apache fiind ca vor ignora semnalele Do Not Track ale Internet Explorer 10.

O alta unealta pe care o poti instala pe majoritatea motoarelor de cautare (si chiar ca aplicatie pe 10S)
este Ghostery. Ghostery scaneaza pagina pe care o vizitezi si te anuntd de existenta elementelor instalate
de site-uri terte pentru a iti urmari activitatea. iti poti seta apoi preferintele in functie de categoriile din
meniu: advertising, analytics, beacons, privacy, widgets. Mai multe informatii aici.

De mentionat este faptul ca nu toate functionalitatile Do Not Track blocheazad cookie-urile. Asadar e
bine sd verifici ce intrd in componenta fiecarei extensii Do Not Track si sa o alegi pe cea care reprezinta
cel mai bine limitarile pe care vrei sa le transmiti site-urilor care iti monitorizeaza activitatea pe internet.

Overview interesant aici.

7. RECOMANDARILE IAB ROMANIA PENTRU ADMINISTRATORII DE
SITE-URI WEB PRIVIND COOKIE-URILE

Iniunie 2012, IAB Roméania a publicat o serie de recomandari privind utilizarea cookie-urilor de citre
site-urile web. Aceste recomandari au fost grupate in doua categorii:
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https://www.eff.org/deeplinks/2012/06/how-turn-do-not-track-your-browser
https://chrome.google.com/webstore/detail/donottrackme/epanfjkfahimkgomnigadpkobaefekcd?hl=en#detail/donottrackme/epanfjkfahimkgomnigadpkobaefekcd?hl=en
https://chrome.google.com/webstore/detail/avg-do-not-track/epojjbofkhffmihobdncmbhdocjljhpi?hl=en#detail/avg-do-not-track/epojjbofkhffmihobdncmbhdocjljhpi?hl=en
https://chrome.google.com/webstore/detail/keep-my-opt-outs/hhnjdplhmcnkiecampfdgfjilccfpfoe?hl=en#detail/keep-my-opt-outs/hhnjdplhmcnkiecampfdgfjilccfpfoe?hl=en
https://chrome.google.com/webstore/detail/keep-my-opt-outs/hhnjdplhmcnkiecampfdgfjilccfpfoe?hl=en#detail/keep-my-opt-outs/hhnjdplhmcnkiecampfdgfjilccfpfoe?hl=en
https://addons.mozilla.org/en-us/firefox/addon/donottrackplus/
https://support.mozilla.org/en-US/kb/how-do-i-turn-do-not-track-feature
https://support.mozilla.org/en-US/kb/how-do-i-turn-do-not-track-feature
http://news.cnet.com/8301-13578_3-57541462-38/yahoo-will-ignore-do-not-track-for-ie10-users/
https://www.ghostery.com/
https://www.ghostery.com/faq
http://thenextweb.com/apps/2012/11/25/everything-you-need-to-know-about-do-not-track-currently-featuring-microsoft-vs-google-and-mozilla/
http://iab-romania.ro/noutati/activitate-iab/recomandarile-iab-privind-prezenta-cookie-urilor-pe-siteurile-web/
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7.1. INFORMAREA UTILIZATORULUI

In momentul in care un site web foloseste cookie-uri, fie n interes propriu, fie din partea tertilor, acesta
trebuie sa puna la dispozitia utilizatorului, In mod vizibil si clar, cel putin urmatoarele informatii:

1. faptul ca site-ul utilizeaza cookie-uri — in special mentionat daca sunt plasate de terti (in scopuri
de publicitate targetata, de exemplu) si mentionarea clara a scopurilor pentru care site-ul respectiv
foloseste cookie-uri;

2. ce sunt cookie-urile;

3. care este rolul lor;

4, de ce sunt folosite de terti;

5. ce tip de informatii sunt accesate cu ajutorul cookie-urilor;

6. cookie-urile, securitatea si confidentialitatea datelor personale;

7. managementul cookie-urilor prin intermediul setarilor browserului;

8. de ce sunt cookie-urile importante pentru Internet;

9. dezinstalarea cookie-urilor de la terti;

10. ce se intampla daca utilizatorul refuza cookie-urile.

7.2. MODUL DE PREZENTARE A ACESTOR INFORMATII

1. informatiile referitoare la cookie-uri trebuie prezentate pe site intr-un mod vizibil si accesibil
utilizatorilor;

2. trebuie sa existe un link separat de ,,termeni si conditii” sau ,,politica de confidentialitate”;

3. acest link trebuie sa fie usor de reperat sau utilizatorului trebuie sd i se indice existenta acestui
link si a informatiilor referitoare la cookie-uri;

4. utilizatorului trebuie sa 1i fie recomandat in mod vizibil sa citeasca aceste informatii si
instructiuni;

5. recomandari: fie printr-un banner plasat in primul ecran, fie printr-un sticky ribbon, fie printr-un

widget plasat vizibil — utilizatorului trebuie sa i se aduca la cunostinta ca site-ul foloseste cookie-uri
si sd 1 se recomande informarea suplimentara referitoare la acestea.

8. GESTIONAREA, DEZACTIVAREA SI STERGEREA COOKIE-URILOR

Informatii detaliate referitoare la modalitatile de gestionare, dezactivare si stergere a cookie- urilor prin
utilizarea setdrilor broswer-ului folosit pentru navigarea pe Internet sunt disponibile la urmatoarele
adrese:

8.1. INTERNET EXPLORER

Stergerea si gestionarea modulelor cookie (IE 8, 9 si 10):

. Internet Explorer 8
o Internet Explorer 9
. Internet Explorer 10

8.2. MOZILLA FIREFOX

Setarile pentru cookie-uri si depanarea cookie-urilor (activare si dezactivare cookie-uri, eliminare
cookie-uri, blocarea anumitor site-uri de la plasarea de cookie-uri, deblocarea plasarii de cooki-euri, etc)
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http://windows.microsoft.com/ro-RO/internet-explorer/delete-manage-cookies#ie=ie-8
http://windows.microsoft.com/ro-RO/internet-explorer/delete-manage-cookies#ie=ie-9
http://windows.microsoft.com/ro-RO/internet-explorer/delete-manage-cookies#ie=ie-10
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Sterge cookies pentru a elimina informatiile stocate in computerul tau de alte pagini web

8.3. GOOGLE CHROME

Gestionarea cookie-urilor (stergere, blocare, permitere, stabilirea de exceptii, etc)

Gestionarea cookie-urilor si a datelor despre site-uri

8.4. SAFARI

Manage cookies — Administreaza cookie-uri (doar in limba engleza)

Safari 6 (OS X Mountain Lion): Manage cookies

Remove cookies — Sterge cookie-uri (doar in limba engleza)

Safari 6 (OS X Mountain Lion): Remove cookies and other data

8.5. OPERA

Gestionare si stergere cookie-uri (doar in limba engleza)

Gestionarea cookie-urilor si a datelor despre site-uri

9. SURSE SI INFORMATII SUPLIMENTARE:

Acest document a fost creat si este Intretinut de ApTI. Informatii actualizate la data de 15.02.2013.
Pentru orice informatii sau pentru corecturi va rugam sa ne contactati.

All About Cookies

About Cookies

UK Information Commissioner’s Office — “Guidance on the rule of use of cookies and similar
technologies”, May 2012

Directiva 2002/58/CE privind prelucrarea datelor personale si protejarea confidentialititii in
sectorul comunicatiilor electronice (PDF)

Directiva 2009/136/CE de modificare a Directivei 2002/22/CE privind serviciul universal si
drepturile utilizatorilor cu privire la retelele si serviciile de comunicatii electronice, a Directivei
2002/58/CE privind prelucrarea datelor personale si protejarea confidentialitatii In sectorul
comunicatiilor publice si a Regulamentului (CE) nr. 2006/ 2004 privind cooperarea dintre
autoritatile nationale Insarcinate sa asigure aplicarea legislatiei in materie de protectie a
consumatorului (PDF)

Legea nr.506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice, cu modificdrile si completdrile ulterioare

Avizul nr.4/2012 al Grupului de Lucru Articolul 29 privind cookie-urile exceptate de la
obtinerea acordului, iunie 2012 (PDF)

Recomandari IAB Romaénia privind informarea utilizatorilor cu privire la utilizarea cookie-urilor
pe un site web

World Wide Web Consortium, Tracking Preferences Expression (DNT), W3C Working Draft, 2
Octombrie 2012

Secure Cookies

Wikipedia - HTTP Cookie
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http://support.mozilla.org/ro/kb/cookie-urile
https://support.google.com/chrome/bin/answer.py?hl=ro&answer=95647
http://support.apple.com/kb/PH11913
http://support.apple.com/kb/PH11920
http://help.opera.com/Windows/12.10/en/cookies.html
http://apti.ro/
http://apti.ro/contact
http://www.allaboutcookies.org/
http://www.aboutcookies.org/
http://www.ico.gov.uk/for_organisations/privacy_and_electronic_communications/the_guide/cookies.aspx
http://www.ico.gov.uk/for_organisations/privacy_and_electronic_communications/the_guide/cookies.aspx
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD:13:36:32002L0058:RO:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD:13:36:32002L0058:RO:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:RO:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:RO:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:RO:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:RO:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:RO:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:RO:PDF
http://www.legi-internet.ro/legislatie-itc/date-cu-caracter-personal/legea-privind-prelucrarea-datelor-cu-caracter-personal-si-protectia-vietii-private-in-sectorul-comunicatiilor-electronice.html
http://www.legi-internet.ro/legislatie-itc/date-cu-caracter-personal/legea-privind-prelucrarea-datelor-cu-caracter-personal-si-protectia-vietii-private-in-sectorul-comunicatiilor-electronice.html
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp194_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp194_en.pdf
http://iab-romania.ro/noutati/activitate-iab/recomandarile-iab-privind-prezenta-cookie-urilor-pe-siteurile-web/
http://iab-romania.ro/noutati/activitate-iab/recomandarile-iab-privind-prezenta-cookie-urilor-pe-siteurile-web/
http://www.w3.org/TR/tracking-dnt/
http://www.w3.org/TR/tracking-dnt/
https://httpsnow.org/help/securecookies
http://en.wikipedia.org/wiki/HTTP_cookie
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[1] - Conform Legii nr.677/2001 privind protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, un operator este ,,orice persoana fizica sau juridica,
de drept privat ori de drept public, inclusiv autoritatile publice, institutiile si structurile teritoriale ale
acestora, care stabileste scopul si mijloacele de prelucrare a datelor cu caracter personal |[...]”

[2] - Daca folositi Firefox, puteti afla daca site-ul accesat foloseste cookie-uri ,,secure” urmand
instructiunile de la https://httpsnow.org/help/securecookies
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